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II.- SINOPSIS 

Incluir un capítulo denominado Robo y suplantación de identidad digital y de la violencia digital extorsiva, el cual 

definirá diversos conceptos de la materia, establecerá la pena para los delitos cometidos, así como agravantes; y 
señalará el ámbito de aplicación y cooperación internacional. Definir el término de cobranza digital. Prohibir el 

consentimiento del titular para tratar datos personales de terceros. Enlistar las actividades en las que el responsable 
que realice cobranza digital deberá abstenerse. 

 

  I.- DATOS DE IDENTIFICACIÓN DE LA INICIATIVA 

1.- Nombre de la Iniciativa. 

Que reforma y adiciona diversas disposiciones del Código Penal Federal y de la 

Ley Federal de Protección de Datos Personales en Posesión de los Particulares, 
en materia de robo y suplantación de identidad digital, violencia digital extorsiva 

y cobranza digital abusiva. 

2.- Tema de la Iniciativa. 
Justicia, Transparencia y Acceso a la Información Pública y/o Protección de Datos 
Personales. 

3.- Nombre de quien 
presenta la Iniciativa. 

Dip. Marcelo de Jesús Torres Cofiño y las y los legisladores integrantes del Grupo 
Parlamentario del PAN. 

4.- Grupo Parlamentario del 

Partido Político al que 
pertenece. 

PAN. 

5.- Fecha de presentación 

ante el Pleno de la 
Cámara de Diputados. 

25 de noviembre de 2025. 

6.- Fecha de publicación en 

la Gaceta Parlamentaria. 
25 de noviembre de 2025. 

7.- Turno a Comisión. Unidas de Justicia, y de Gobernación y Población. 

No. Expediente: 1244-1PO2-25 ANÁLISIS TÉCNICO PRELIMINAR 
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III.- ANÁLISIS DE CONSTITUCIONALIDAD 

El derecho de iniciativa se fundamenta en la fracción II del artículo 71 y la facultad del Congreso de la Unión para 

legislar en la materia se sustenta en las fracciones XXI y XXIX-O del artículo 73, en relación con el artículo 6, 

Apartado A, fracción II, todos de la Constitución Política de los Estados Unidos Mexicanos. 

 

IV.- ANÁLISIS DE TÉCNICA LEGISLATIVA 

En la parte relativa al texto legal que se propone, se sugiere lo siguiente: 

 
➢ Incluir el título de la Iniciativa con Proyecto de Decreto. 

 
La iniciativa, salvo la observación antes señalada, cumple en general con los requisitos formales que se exigen en 

la práctica parlamentaria y que de conformidad con el artículo 78 del Reglamento de la Cámara de Diputados, son 
los siguientes: 

 

Encabezado o título de la propuesta; planteamiento del problema que la iniciativa pretenda resolver; 
problemática desde la perspectiva de género, en su caso; argumentos que la sustenten; fundamento legal; 

denominación del proyecto de ley o decreto; ordenamientos a modificar; texto normativo propuesto; artículos 
transitorios; lugar; fecha, nombre y rúbrica del iniciador. 
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V.- CUADRO COMPARATIVO DEL TEXTO VIGENTE Y DEL TEXTO QUE SE PROPONE 

TEXTO VIGENTE  TEXTO QUE SE PROPONE 

CÓDIGO PENAL FEDERAL 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

No tiene correlativo. 
 

 
 

 
 

 
 

 

 
 

DECRETO 
 

Artículo Primero. Se adiciona un Capítulo II Bis al 
Título Noveno del Libro Segundo, del Código Penal 

Federal, denominado: “Robo y suplantación de identidad 
digital y de la violencia digital extorsiva” que comprende 

los artículos 211 Bis 8, 211 Bis 9, 211 Bis 10, 211 Bis 
11 y 211 Bis 12, para quedar como sigue: 

 
Capitulo II Bis 

Robo y suplantación de identidad digital y de la 

violencia digital extorsiva 
 

Artículo 211 Bis 8.- Para los efectos de este 
Capítulo se entenderá por: 

 
I. Identidad digital: conjunto de datos, 

credenciales, atributos, identificadores y 
elementos de autenticación electrónicos o 

digitales asociados a una persona física, que 
permiten identificarla o individualizarla en medios 

electrónicos, telemáticos o informáticos, 
incluyendo, de manera enunciativa mas no 

limitativa, nombres de usuario, contraseñas, 
tokens, datos biométricos, direcciones de correo 

electrónico, números telefónicos, identificadores 

de dispositivos, perfiles en redes sociales, cuentas 
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No tiene correlativo. 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

de mensajería instantánea y credenciales digitales 

de autenticación. 
 

II. Robo de identidad digital: apropiación, 
adquisición, transferencia o utilización indebida 

de la identidad digital de una persona, con la 
finalidad de suplantarla total o parcialmente, 

realizar actos jurídicos, operaciones financieras, 
comunicaciones, contrataciones o cualquier otra 

conducta que produzca efectos hacia terceros o 

hacia la propia víctima. 
 

III. Aplicaciones de préstamo o cobranza digital: 
programas informáticos, plataformas o 

aplicaciones móviles que ofrecen u operan 
créditos, préstamos, financiamientos o servicios 

de cobranza mediante medios electrónicos, ya sea 
que se encuentren o no debidamente autorizados 

por la legislación financiera aplicable. 
 

IV. Violencia digital extorsiva: toda acción u 
omisión realizada mediante tecnologías de la 

información y comunicación, redes sociales, 
plataformas digitales o dispositivos electrónicos, 

que tenga por objeto intimidar, coaccionar o 

presionar a una persona para la obtención de un 
beneficio económico o para forzar la realización u 

omisión de un acto, mediante amenazas, 
difamación, calumnias, manipulación de 

imágenes, difusión de información personal o de 
contactos, reales o falsas. 
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Artículo 211 Bis 9.- Se impondrá pena de tres a 

ocho años de prisión y de trescientos a seiscientos 
días multa a quien, por sí o por interpósita 

persona: 
 

I. Sin consentimiento de la persona titular y con la 
finalidad de suplantarla, obtenga, transfiera, 

posea, venda, distribuya, entregue o utilice su 
identidad digital para realizar actos jurídicos, 

operaciones financieras, contrataciones, compras, 

movimientos en cuentas, apertura de créditos, 
obtención de servicios o cualquier otra operación 

que pueda generar obligaciones, cargos o 
afectaciones patrimoniales o reputacionales a la 

víctima; 
 

II. Utilice la identidad digital de otra persona para 
acceder a sus cuentas, perfiles o sistemas de 

información, y desde éstos realice 
comunicaciones, publicaciones o instrucciones 

que puedan generar efectos jurídicos, económicos 
o reputacionales hacia la víctima o hacia terceros, 

y 
 

III. Cree o utilice perfiles, cuentas, sitios web o 

identidades digitales falsas, utilizando datos 
reales o suficientes para confundir a terceros 

respecto de la identidad de la víctima, con el 
propósito de realizar fraudes, extorsiones, 

amenazas, acoso o difamación. 
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No tiene correlativo. 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

Las penas previstas en este artículo se 

incrementarán en una mitad cuando: 
 

a) La conducta se cometa en perjuicio de personas 
adultas mayores, niñas, niños, adolescentes, 

personas con discapacidad o en situación de 
vulnerabilidad; 

 
b) La conducta sea realizada por servidores 

públicos, empleados o prestadores de servicios de 

instituciones financieras, tecnológicas, de 
telecomunicaciones o de tratamiento de datos 

personales, aprovechando la información a la que 
tengan acceso, y 

 
c) La conducta se cometa de manera reiterada o 

sistemática en contra de varias víctimas. 
 

Artículo 211 Bis 10.- Se impondrá pena de cuatro 
a diez años de prisión y de cuatrocientos a 

ochocientos días multa a quien: 
 

I. Suplante la identidad digital de una persona 
para dirigirle amenazas, coacciones o exigencias 

económicas, o para dirigirlas a sus familiares, 

contactos o entorno laboral; 
 

II. Utilice la identidad digital de una persona para 
difundir o publicar, ante terceros o en espacios de 

acceso público, mensajes, imágenes, audios o 
contenidos que le atribuyan falsamente la 
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No tiene correlativo. 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

comisión de delitos, conductas deshonrosas o 

deudoras, con el fin de presionarla para realizar 
pagos, entregar documentos o realizar cualquier 

acto en contra de su voluntad, y 
 

III. Amenace con difundir o difunda contenidos 
falsos, manipulados o descontextualizados, 

utilizando la identidad digital de la víctima o sus 
contactos, con la finalidad de obtener una ventaja 

económica o patrimonial. 

 
Cuando las conductas anteriores se realicen a 

través de tecnologías de la información y 
comunicación de manera masiva, utilizando 

sistemas automatizados de envío o difusión de 
mensajes, las penas se incrementarán hasta en 

una mitad. 
 

Artículo 211 Bis 11.- Se le impondrá pena de cinco 
a doce años de prisión y de quinientos a mil días 

multa, sin perjuicio de las sanciones que 
correspondan por otros delitos que resulten, a 

quien: 
 

Por medio de aplicaciones de préstamo o de 

cobranza digital, por sí o a través de terceros: 
 

I. Recolecte, acceda o utilice, sin el 
consentimiento expreso, libre e informado de la 

persona usuaria, los contactos, archivos, 
imágenes, audios, videos, ubicación u otros datos 
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No tiene correlativo. 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

almacenados en el dispositivo electrónico, con el 

fin de presionar el pago de deudas reales o 
supuestas; 

 
II. Amenace con difundir, o difunda 

efectivamente, mensajes, imágenes, audios, 
etiquetas, calificaciones o cualquier otro 

contenido dirigido a los contactos de la víctima, 
atribuyéndole la condición de deudor moroso, 

ratero, delincuente, pedófilo o cualquier otro 

calificativo que menoscabe su honra o reputación, 
con el fin de forzar el pago de cantidades de 

dinero, y 
 

III. Manipule o altere imágenes o datos 
personales de la víctima para simular conductas 

delictivas, sexuales, violentas o deshonrosas, y 
amenace con difundirlas o las difunda para 

presionarla económicamente. 
 

Las penas previstas en este artículo se 
incrementarán hasta en una mitad cuando: 

 
a) Las conductas se realicen respecto de deudas 

cuyo monto original sea igual o inferior a 

doscientas veces el valor diario de la Unidad de 
Medida y Actualización; 

 
b) Las conductas se cometan en perjuicio de 

varias personas utilizando la misma aplicación, 
plataforma o esquema, y 
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c) Las conductas involucren la creación de grupos, 

páginas o perfiles con el único propósito de 
exhibir, acosar o difamar a deudores, reales o 

supuestos. 
 

Artículo 211 Bis 12.- Ámbito de aplicación y 
cooperación internacional 

 
Las conductas previstas en este Capítulo serán 

perseguibles como delitos de carácter federal 

cuando: 
 

I. Se cometan utilizando redes públicas de 
telecomunicaciones, infraestructura informática o 

plataformas digitales cuya administración o 
efectos se extiendan a territorio nacional; 

 
II. Produzcan efectos en personas residentes en 

México, independientemente del país desde cuya 
infraestructura se hayan realizado las conductas; 

 
III. Involucren el uso, tratamiento o transferencia 

de datos personales de personas situadas en 
territorio nacional. 

 

En estos casos, las autoridades federales 
competentes deberán establecer mecanismos de 

cooperación con las autoridades de otros Estados, 
así como con empresas proveedoras de servicios 

digitales, para la identificación de responsables, la 
preservación de evidencias digitales, el bloqueo 
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de cuentas, aplicaciones o sitios web, y la 

eliminación de contenidos ilícitos. 

LEY FEDERAL DE PROTECCIÓN DE DATOS 

PERSONALES EN POSESIÓN DE LOS PARTICULARES 
 

 
 

 
 

 

 
 

 
 

Artículo 2. Para los efectos de esta Ley, se entenderá por: 
 

I. ... a III. ... 
 

 
 

No tiene correlativo. 
 

 
 

 

 
 

IV. Consentimiento: ... 
 

 
 

Artículo segundo. Se reforma la fracción XVIII, del 

artículo 58 y; se adicionan la fracción IV, recorriéndose 
en su orden las subsecuentes, del artículo 2, el segundo 

párrafo, recorriéndose en su orden el subsecuente, del 
artículo 8, la fracción XIX, recorriéndose en su orden la 

subsecuente, del artículo 58 y, un Capítulo XIII 
denominado “Del Uso de Datos de Terceros y Prácticas 

de Cobranza Digital Abusiva”, que comprende los 

artículos 65 y 66, todos de la Ley Federal de Protección 
de Datos Personales en Posesión de los Particulares, 

para quedar como sigue: 
 

Artículo 2. ... 
 

I. a III. ... 
 

IV. Cobranza digital: conjunto de prácticas, 
acciones y procesos de comunicación con 

personas deudoras, reales o supuestas, realizados 
mediante tecnologías de la información y 

comunicación, aplicaciones móviles, plataformas 
digitales o redes sociales, con el fin de requerir el 

pago de obligaciones de carácter económico, ya 

sean presentes o futuras; 
 

V. Consentimiento: Manifestación de la voluntad libre, 
específica e informada de la persona titular de los datos 

mediante la cual se efectúa el tratamiento de los 
mismos; 
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V. ... a XX. ... 

 
Artículo 8. ... 

 
 

 
No tiene correlativo. 

 
 

 

 
 

 
 

 
No podrán crearse bases de datos que contengan datos 

personales sensibles, sin que se justifique la creación de 
las mismas para finalidades legítimas, concretas y acordes 

con las actividades o fines explícitos que persigue el sujeto 
regulado. 

 
Artículo 58. Constituyen infracciones a esta Ley, las 

conductas llevadas a cabo por el responsable: 
 

I. ... a XVII. ... 

 
XVIII. Crear bases de datos en contravención a lo 

dispuesto por el artículo 8, segundo párrafo de esta Ley, y 
 

 
 

VI. a XXI. ... 

 
Artículo 8. ... 

 
En ningún caso se considerará válido el 

consentimiento del titular para el tratamiento de 
datos personales de terceros, tales como 

contactos telefónicos, direcciones electrónicas, 
redes sociales u otros identificadores, cuando 

dicho tratamiento tenga por objeto su utilización 

en prácticas de cobranza digital, salvo que estos 
terceros hayan otorgado, en forma directa e 

individualizada, su consentimiento expreso para 
tales fines. 

 
... 

 
 

 
 

 
Artículo 58. ... 

 
 

I. a XVII. ... 

 
XVIII. Crear bases de datos en contravención a lo 

dispuesto por el artículo 8, segundo párrafo de esta 
Ley; 
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No tiene correlativo. 

 
 

 
 

 
XIX. Cualquier incumplimiento del responsable a las 

obligaciones establecidas a su cargo en términos de lo 

previsto en la presente Ley. 
 

 
 

 
 

No tiene correlativo. 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

XIX. Utilizar datos personales de deudores, reales 

o supuestos, así como de sus contactos, obtenidos 
mediante permisos generalizados en dispositivos 

electrónicos, para realizar prácticas de cobranza 
digital abusiva o violencia digital extorsiva, en 

contravención a lo dispuesto por los artículos 8, 
65 y demás relativos de esta Ley, y 

 
XX. Cualquier incumplimiento del responsable a las 

obligaciones establecidas a su cargo en términos de lo 

previsto en la presente Ley. 
 

Artículo 65. Los responsables que realicen 
actividades de cobranza digital deberán 

abstenerse de: 
 

I. Recabar, acceder, utilizar o tratar datos 
personales de terceros obtenidos a través de 

permisos generalizados en dispositivos 
electrónicos (incluyendo contactos, fotografías, 

archivos, ubicación o cualquier otra información), 
con la finalidad de ejercer presión, intimidación, 

hostigamiento o escarnio público hacia la persona 
deudora o sus contactos; 

 

II. Difundir, compartir o publicar datos personales 
de deudores, reales o supuestos, a través de 

grupos, páginas, listas negras, perfiles o 
aplicaciones, cuando ello tenga por objeto 

exhibirlos, desacreditarlos o dañar su imagen, y 
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III. Formular imputaciones falsas de delitos o 

conductas deshonrosas en contra de deudores, 
reales o supuestos, a través de medios digitales, 

con el fin de presionar el pago de cantidades de 
dinero. 

 
El incumplimiento de lo dispuesto en este artículo 

se considerará infracción grave y será sancionado 
de acuerdo con lo previsto en las fracciones III y 

IV del artículo 59 de esta Ley, sin perjuicio de las 

responsabilidades penales, civiles o de otra índole 
que resulten. 

 
Artículo 66. Cuando la autoridad competente 

tenga conocimiento, por cualquier medio, de 
hechos que puedan constituir: 

 
a) Robo o suplantación de identidad digital; 

 
b) Violencia digital extorsiva, o 

 
c) Cobranza digital abusiva en los términos del 

artículo 65 de esta ley. 
 

Podrá ordenar, de manera inmediata y como 

medidas cautelares, alguna o varias de las 
siguientes: 

 
I. La suspensión temporal del tratamiento de 

datos personales relacionados con los hechos 
denunciados; 
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No tiene correlativo. 
 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

II. El bloqueo o restricción de acceso a 

aplicaciones, cuentas, perfiles, grupos o páginas 
desde las cuales se estén realizando las 

conductas; 
 

III. La eliminación o desindexación de contenidos 
específicos que contengan datos personales de la 

víctima, imputaciones falsas de delitos o mensajes 
que constituyan violencia digital extorsiva, 

siempre que ello no implique censura previa a 

contenidos lícitos ni afecte el ejercicio legítimo de 
la libertad de expresión, y 

 
IV. La notificación a las autoridades de 

procuración de justicia y de seguridad pública 
competentes para la apertura de las 

investigaciones correspondientes. 
 

Las medidas cautelares deberán ser 
proporcionales, razonables y limitarse a lo 

estrictamente necesario para evitar un daño 
mayor a la víctima, y podrán ser revisadas, 

modificadas o levantadas en cualquier momento, 
a petición de parte o de oficio. 
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 TRANSITORIOS. 

PRIMERO. El presente decreto entrará en vigor el día 

siguiente al de su publicación en el Diario Oficial de la 

Federación. 

SEGUNDO. El Ejecutivo federal, por conducto de las 
dependencias competentes, deberá realizar las 

adecuaciones reglamentarias necesarias para la 
correcta aplicación del presente Decreto, en un plazo no 

mayor a ciento ochenta días naturales contados a partir 

de su entrada en vigor. 

TERCERO. En un plazo no mayor a ciento veinte días 
naturales, contados a partir de la entrada en vigor del 

presente Decreto, el Ejecutivo Federal, en coordinación 
con la Fiscalía General de la República, las fiscalías de 

las entidades federativas, las instancias de seguridad 
pública, las autoridades de protección de datos 

personales y las autoridades financieras y de protección 
al consumidor, deberá emitir un Protocolo Nacional de 

Respuesta Rápida para Víctimas de Robo y Suplantación 
de Identidad Digital, Violencia Digital Extorsiva y 

Cobranza Digital Abusiva, que contendrá al menos: 

I. Mecanismos de recepción de denuncias y reportes en 

tiempo real; 

II. Canales de coordinación inmediata con policías 

cibernéticas; 
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III. Lineamientos para la preservación de evidencias 

digitales; 

IV. Procedimientos para solicitar el bloqueo, suspensión 
o eliminación de contenidos ilícitos en plataformas 

digitales, y 

V. Medidas de atención, acompañamiento y orientación 

a las víctimas. 

CUARTO. En un plazo de sesenta días naturales, 
contados a partir de la entrada en vigor de este Decreto, 

las autoridades competentes deberán llevar a cabo 

campañas permanentes de información y prevención 
sobre los riesgos del robo de identidad digital, el uso de 

aplicaciones de préstamos irregulares y las prácticas de 
cobranza digital abusiva, así como sobre los derechos y 

vías de protección de las personas usuarias. 

Alondra Hernández 


